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Conscients de notre role et de la confiance de nos clients a notre égard, nous avons a coeur de mettre en ceuvre les moyens
humains, organisationnels et techniques appropriées pour garantir un service optimal et sécurisé. Nous considérons en
effet le maintien en condition opérationnelle et de sécurité de notre systéme d'information (SI) comme la pierre angulaire
de la protection des informations que nous traitons.

La protection des informations concerne I'ensemble des données traitées par le CHU de Reims, qu’il s’agisse de données
de santé a caractére personnel, mais également de données administratives, financiéres, techniques ou relatives aux
activités de soins et de recherche.

En conséquence, la Direction des Services Numériques et de I'lngénierie Biomédical du CHU de Reims s’appuie sur des
référentiels reconnus pour structurer et piloter sa démarche de sécurité :

e la norme ISO 27001, dans sa version en vigueur, comme cadre de référence pour concevoir, déployer, contréler
et améliorer de fagon continue son Systeme de Management de la Sécurité de I'Information (SMSI) ;

e le référentiel Hébergeur de Données de Santé (HDS) de I'Agence du Numérique en Santé (ANS), dans sa version
en vigueur, applicable aux activités d’hébergement et d’'infogérance de données de santé.

Cette démarche s’inscrit dans le respect des exigences lIégislatives et réglementaires applicables, notamment celles issues
du Code de la santé publique relatives a la protection, a la confidentialité, a la sécurité et a 'hébergement des données de
santé.

Dans une logique d’amélioration continue, nous nous engageons a :

1. Préserver de bout-en-bout la confidentialité et I'intégrité des flux confiés par nos clients.

2. Garantir le socle de conformité de la sécurité de l'information, en capitalisant pour intégrer les évolutions
(contextuelles, normatives, réglementaires), en vue d'une conformité efficiente.

3. Satisfaire aux exigences législatives et réglementaires en matiére de protection des données de santé a caractere
personnel.

4. Fournir aux professionnels de santé des logiciels sécurisés, via l'implémentation de bonnes pratiques de
développement sécurisé.

5. Assurer une haute disponibilité des services.

Dans cet objectif, La Direction des Services Numériques et de I'lngénierie Biomédicale du CHU de Reims a défini une
politique de Sécurité du Systéme d’Information (PSSI) régissant son SMSI, ainsi que des politiques thématiques, sur le
périmétre des sauvegardes de données. Ces politiques revétent un enjeu stratégique et constituent lI'un des leviers de
la sécurisation du Sl et en particulier des données de santé a caractére personnel traitées.

A travers la présente lettre d'engagement, la Direction du CHU de Reims s'engage a apporter tout son appui et a
fournir les ressources humaines, matérielles et financiéres nécessaires pour maintenir dans le temps sa conformité
vis-a-vis des référentiels susmentionnés.

Cet engagement s’inscrit également dans une démarche de prise en compte des parties prenantes du systéme
d’information, notamment les patients, les professionnels de santé, les autorités de tutelle, les partenaires et les
prestataires, afin de répondre de maniére adaptée a leurs exigences et attentes en matiére de sécurité, de
disponibilité et de conformité.




